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Infrastructure

Notre objectif est de pouvoir accéder aux ressources d’Assurmer par le

réseau sans fil (Wi-Fi).

Client Client Client

Routeur Cisco
192.168.0.254

Borne Wi-Fi
Cisco

192.168.1.245

SRV-AD-DHCP-
RADIUS

Legende : 172.16.0.1

e Réseau sans fil (Wi-Fi)

men Réseau filaire (Cable ethernet)
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Installation de RADIUS sous Windows server 2022

T Gestionnaire de serveur

1. Cliquer sur

Agouter des 10l e Tonchonnalites

« s 2 Supprimer des dles et fonctionnalités
Ge rer BIENVENUE DANS GESTIONNAIRE DE SERVEUR [
i serveurlocal Crées un groupe o8 serveurs
& Tous les serveurs Propriétes du Gestionnaire de serveur
. f§ ADDS
2. Cliquer sur 8 o
- N g Services de fichiers et d... > 2 Jes 16 ) ilite
Ajouter des roles et 8) Ajouter dautres serveus
. . NOUVEAUTES
2 ”
des fonctionnalités !
Connecter ce serveur aux services i
Matquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Rlles: 3 | Growpes de servews: 1 Nembre total de servewrs : 1
= Services de fichiers et
P
i§l ApDs 1 & DNs 1 R e 1
® Faciité de gestion @ Facilité de gestion @ Focilité de gestion @ Fadilité de gestion
Evénements Evénements Evinements Evénements
Services Services Services H services
Perfarmances Performances Performances Performances
n O Tapez ici pour effectuer une recherche
B Assistant Ajout de réles et de fonctionnalités - O *
SERVEUR DE DESTINATION
Avant de commencer WIN-L204TKSDNMQ.assurmer.fr

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vious devez
déterminer les rbles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.
3. CI Iq uer sur seiection du serveur Pour supprimer des rdles, des services de rile ou des fonctionnalités :
« . ” Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Suivant

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] lgnorer cette page par défaut

< Précédent




4. Cocher la case
“Installation basée sur un
role ou une fonctionnalité”

5. Cliquer sur “Suivant ”

6. Cocher la case
“Sélectionner un serveur
du pool de serveurs”

7. Cliquer sur “Suivant ”

fs Assistant Ajout de rdles et de fonctionnalités - O X
s . " . SERVEUR DE DESTINATION
Sélectionner le type d'installation WIN-L204TKSDNMQ assumer

Avant de commencer Sélectionnez le type d'installation. Vious pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

®' Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de role et des fonctionnalités.

Sélection du serveur

() Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Préceaent] [ Suvant " instalier | [ Annuler

. Assistant Ajout de réles et de fonctionnalités - [m} X

" . - - SERVEUR DE DESTINATION
Sélectionner le serveur de destination v .

SRV-AD-RADIUS.assurmer.fr

Avant de commencer Sélectionnez e serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

Type d'installation (@ Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse IP Systéme d'exploitation

Microsoft Wing L center Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténieure et qui
ont été ajoutés a I'aide de la commande Ajouter, serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvell t ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent ivant > Installer




8. Cliquer sur
“Services de Stratégie et
d’acces réseau”

9. Cliquer sur “Suivant ”

10. Vérifier que la case
“Inclure les outils de
gestion (si applicable)”
est bien coché

1. Cliquer sur
“Ajouter des
fonctionnalités”

Fa Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

- [m] X

SERVEUR DE DESTINATION
SRV-AD-RADIUS. assurmer.fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description
Sélection du serveur [ Contrdleur de réseau A Les services de stratégie et d'accés
[ Hyper-v réseau fournissent un serveur NPS
[] Serveur de télécopie (Network Policy Server) qui
Fonctionnalités ] serveur DHCP contribue & garantir la sécurité de
votre réseau.

« Serveur DNS (Installé)
] serveur Web (IIS)

[] Service Guardian héte
' Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manager
[[] Services Bureau a distance

[] services dactivation en volume

[] Services d'impression et de numérisation de docur
[:] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stoc

Se stratégie et d 2,
[:I Services WSUS (Windows Server Update Services)
[ windows Deployment Services "
< >

< Précédent | | Suivant >

Installer
Ba Assistant Ajout de rdles et de fonctionnalités - O P4
’ - INATION
Select|onner desa Assistant Ajout de réles et de fonctionnalités x ;ﬁmfmmﬁ
. . . . . — x
Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?
ption
Les.o!.nils Sl.l'l\‘.ﬂn‘IS sont requis pour la gestion de cette fonctionnalité, vices de stratégie et d'acces
m mais ils ne doivent pas obligatoirement étre installés sur le méme fournissent un serveur NPS
= asilp ark Policy Server) qui
we & garantir la sécurité de
4 Qutils d'administration de serveur distant ug g
4 Qutils d'administration de réles ’
[Outils] Outils de la stratégie réseau et des services d'accés
»
Inclure les outils de gestion (si applicable)
Hmm des fonctionnalités l [ Annuler |
< Précédent Suivant > Installer




B Assistant Ajout de roles et de fonctionnalités —= a X

Sélectionner des roles de serveurs

Avant de commencer
Type dinstallation
Sélection du serveur

Fonctionnalités

12. Vérifier que la case
“Services de stratégie et

Services de stratégie etd'..

Confirmation

d’acces réseau” est coché

13. Cliquer sur “Suivant ”

SERVEUR DE DESTINATION
SRV-AD-RADIUS. assurmer.fr

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Rbles Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

[C] Contréleur de réseau -
O Hyper-V
[] Serveur de télécopie
[C] Serveur DHCP
« Serveur DNS (Installé)
] Serveur Web {IIS)
[] Service Guardian héte
" Services AD DS (Installé)
[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manager
[] Services Bureau & distance
[] Services d'activation en volume
[C] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (2 sur 12 installe
V 5 au
[] Services WSUS (Windows Server Update Services)
[] windows Deployment Services

Installer

B Assistant Ajout de réles et de fonctionnalités - [m} >

Sélectionner des fonctionnalités

Avant de commencer
Type dinstallation
Sélection du serveur

Réles de serveurs

Services de stratégie etd’.

Confirmation

14. Cliquer sur “Suivant ”

Fonctionnalités

SERVEUR DE DESTINATION
SRV-AD-RADIUS.assurmer.fr

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

~ .NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

I :il 4.8 Feat r 7 i
| Antivirus Microsoft Defender (Installé)
[] Assistance & distance
[] Base de données interne Windows
[] BranchCache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[] Client pour NFS
[] Client Telnet
[] Client TFTP
[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compression différentielle & distance
[[] Conteneurs
[] Data Center Bridging
["] Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage
[] Equilibrage de la charge réseau 5

Installer

[<rckan] S oo |




I
s Assistant Ajout de réles et de fonctionnalités - O x
. ;- q \ ’ SERVEUR DE DESTINATION
Services de stratégie et d'acces réseau SRV-AD-RADIUS assurmerd
Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
Type dinstallation d'accés réseau, d'authentification et d' isation a I'side du serveur NPS (Network Policy Server).
= )
. w . . Sélection du serveur Nor
15. Cliquer sur “Suivant Réles de serveurs -
_ _ * Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-in
Fonctionnalités User Service). Aprés linstallation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
m NPS & partir de la page d"accueil NPAS en utilisant la console NPS.
Confirmation
| < Pf!ﬂédeﬂ‘ll Suivant > Installer
B Assistant Ajout de réles et de fonctionnalités - m} *
. . “ ’e . SERVEUR DE DESTINATION
Confirmer les sélections d'installation SRV-AD-RADWS assurmer
Avant de commencer Pour installer les roles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation
AT e Redé autc iq it le serveur de destination, si nécessaire
Réles d _ | se peut que des fonctionnalités facultatives (comme des outils d"administration) soient affichées sur
lkinele cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.
Services de strat A ) S -
Outils d’administration de serveur distant
oo [
16 COCher |a case Qutils de la stratégie réseau et des services d'accés
« 4 i tratégi ’
Redemarrer Services de stratégie et d'accés réseau

automatiquement le
serveur de destination, si
nécessaire"

Exporter les paramétres de configuration
Spécifier un autre chemin d‘accés source

Suivant > installer | | Annuler




|
Ba Assistant Ajout de réles et de fonctionnalités - O X
f. I ’ I - . - SERVEUR DE DESTINATION
Confirmer les sélections d'installation SRV-AD-RADIUS assurmeri
Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type dinstallation
Slection du serveur Redémarrer automatiquement le serveur de destination, si nécessaire
Réles d } Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
st oot cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
17 C“q uer sur “O ui” Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,
Services de stratégieetd'..| | o
il Assistant Ajout de roles et de fonctionnalités
Si un redémarrage est nécessaire, ce serveur redémarre
Servi automatiqguement sans notification supplémentaire. Voulez-vous
autoriser les redémarrages automatiques 7
Exporter les parameétres de configuration
Spécifier un autre chemin d'accés source
. Suivant > . Installer I | Annuler
i !
E.. Assistant Ajout de réles et de fonctionnalités — a X
. ’ . - I . SERVEUR DE DESTINATION
Confirmer les sélections d'installation SRV-AD-RADIUS assurmerd
, Avant de commencer Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
18. Vérifier que la Installer.
Type d'installation
case “ Red éma rrer Seloction dulservelr F Ter autor le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs

automatiquement le
serveur de destination, si Services de strate@E et d.

Outils d'administration de serveur distant
| cormaon [

QOutils de la stratégie réseau et des services d accés

nécessaire” est bien coché

Services de stratégie et d'accés réseau

19. Cliquer sur “Installer”

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

[ suivant > Installer Annuler




|
Fo, Assistant Ajout de réles et de fonctionnalités - O
. . . SERVEUR DE DESTINATION
Progression de |'installation SRV-AD-RADIUS assurmerdr
Afficher la progression de l'installation
o Installation de fonctionnalité
20. Linstallation Installation démarrée sur SRV-AD-RADIUS.assurmer.fr
S’effectue, Qutils d’administration de serveur distant
. Outils d'administration de réles

patl entez qu elq ues Outils de la stratégie réseau et des services d'accés
i ns t an t S Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

B Assistant Ajout de réles et de fonctionnalités - m} X

- = c SERVEUR DE DESTINATION
Progression de |'installation SRV-AD-RADIUS assurmer

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation réussie sur SRV-AD-RADIUS assurmer.fr.

Outils d’administration de serveur distant
Outils d’administration de roles
QOutils de la stratégie réseau et des services d'accés

IR 5o

21. Cliquer sur “Fermer”

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. jBminez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre ¢
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler




22. Vous avez la
possibilité de voir si
I'installation s’est bien
effectué en cliquant sur le
drapeau et en ayant une
bande verte

Yy

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

.
@ configurer ce serveur loca M——
R—

NOUVEAUTES.

B Senvices de fichiers et . &
TR Sorvices de stratégia st

Réles et groupes de serveurs

Services de fichers et Services de str: o
L] 1) i

i aoos 1 & DNs 1 1 1

de stockage
© Fociite de geston ® Focitt de gestion @ Focité de gestion @ Focith de guston @ Focit de geston
Evénements Evénements. Evénaments Evénements Ewénements
- o~ o —— [ .
Performanc ces. Performances Performances Performances Performances
Résultats BPA Fésultats BPA RéssuiMats B Résultats BPA Reésultats BPA

® Facilité de gestion

10




Configuration de la solution RADIUS (NPS)

Analyseur de performances
Centre o administration Active Directo
Configuration du systéme
. « PR | Défragmenter et optimiser les lec
1. Cliquer sur “Outils Dngeostcde mémobe Windous
DNS
Domaines e approbations Active Derectony
Editeur du Registre
Gestion de l'ordinateur
Geston des stratégees de groupe
Informations systéme

2. Cliquer sur “Serveur NPS —

Lecteur de récupération

. 9 Modification ADSI
(Network Policy Server) Module Actve Directoy pour Windows Powershel

Moniteur de ressources

Mettoyage de disque

Observateur d événements

‘ODEBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurté

Planificateur de tiches

Sauvegarde Windows Server

o
® Serveur NPS (Network Policy Server)
Senvices
Senvices de Composants.
Senvices Microsoft Azure
Sites et services Active Directory
Sources de données ODBC (64 bits)

Stratégle de sécurité locale

Unilisateurs et ordinateurs Active Directory
‘Windows PowerShell

Windows PowerShell (x86)

@ Serveur NPS (Metwork Policy Server) — O *
Fichier Action Affichage 7

«= =
@ s (Local

5 [ Clients et serveurs RADIUS

s 5] Stratégies Mise en route
n % Gestion Le serveur NPS (Network Policy Server) vous pemnet de créer et d= mettre en application sur ['ensemble du
> Gestion des modéles réseau de votre organisation des stratégies d'accés réseau portant surl'authentification et I'autorisation des
3. Cette fenétre du serveur NPS L RIS
) .
Va S OLIVI'II' Configuration standard o
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Scénaria
Serveur RADIUS pour les connexions d'accés & distance ou VPN v

Serveur RADIUS pour les connexions d'acces a distance ou VPN

Lorsque vous corfigurez un serveur NPS (Networle Policy Server) en tant que serveur RADIUS pour des
connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permetient au serveur NPS
d'authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau & distance ou VPN (Egalement
appelés clierts RADIUS).

n Corfigurer une connexion VPN ou d'accés & n \famations
distance

Configuration avancée -

Configuration de modéles -




4. Faire un clique
droit sur “NPS (Local)”

5. Cliquer sur
“Inscrire un serveur dans
Active Directory”

6. Cliquer sur “OK”

€ Serveur NPS (Network Policy Server) - m] X
Fichier Action age 7
|
@ s Lipeees
v [ Clients { Importer la configuration
i Cliel Exporter la configuration
i Groy ; : Server) vous pemmet de créer et de met ion sur ensemble d
; D I NPS ¥ ) vous pi  de créer re en application sur l'en u
> [4] Stratégi Fraerie e es stratégies d'accés réseau portant sur l'authentification et I'autorisation des
% Gestion Arréter le service NPS
> ‘ Gestion Inscrire un serveur dans Active Directory
-
Propriétés
Affichage : “ation e, puis cliquez sur le ben ci-dessous pour ouvrr |'Assistant
Aide 1s d'accés 3 distance ou VPN |
Serveur RADIUS pour les connexions d'accés a distance ou VPN
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant gue serveur RADIUS pour des
connexions d'accés a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d'authentifier et d’autonizer les connexions provenant des serveurs d'accés réseau a distance ou VPN (également
appelés clients RADIUS).
Configurer une connexion VPN ou d'accés a .
n diaangce n Informations
co"l_q‘“ a‘“- 1 avar m'e -
Canfi ion de dal. pu
< >
Importer la configuration NP5
@ Serveur NPS (Network Policy Server) - O X
Fichier Action Affichage 7
== |
€ NPS (Local) NPS (Local)

v [ Clients et serveurs RADIUS
5 Clients RADIUS

ﬁ Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
> [5] Stratégies réseau de votre organisation des stratégies d'accés réseau portant surlauthentification et 'autorisation des
% Gesti demandes de connexion.
estion
5 Ml Gestion des modéles
-
Serveur NP5 (Metwork Policy Server) X
ci-dessous pour ouvrir | Assistant
Pour permettre aux serveurs NPS (Metwork Policy Server) d authentifier
les utilisateurs dans Active Directory, les ordinateurs NPS doj étre w
autorisés A lire les propriétés de numérotation des utilisat du t
domaine.
u VPN
Voulez-vous autoriser cet ordinateur 3 lire les propriété serveur RADIUS pour des
numérotation des utilisateurs du domaine assurmer.f permettent au serveur NP5
leau & distance ou VPN (Egalement
Annuler
W distance o
Configuration avancée A
Configuration de modéles -
< >

Action : en cours...




e Serveur NP5

Fichier ~Action Affichage ?

L o Aol 7 Nos

work Policy Server) — O x

€3 NPS (Local)
~ [ ] Clients et serveurs RADIUS
5 Clients RADIUS
i Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur lensemble du
» E_r Stratégies réseau de votre organisation des stratégies d'accés réseau portant sur ['authentification et l'autorisation des
7 CI uo K” % Gestion e
. Iquer sur 5 Ml Gestion des modéles
Foank = S N
Serveur NPS (Network Policy Server) x

H-dessous pour ouvrir | Assistant

Cet ordinateur est désormais autorisé & lire les propriétés de

numérotation des utilisateurs du domaine assurmer.fr. |
Pour autoriser cet ordi & lire les propriétés de ion des u VPN
utilisateurs d'autres domaines, vous devez I'inscrire en tant que RADIUS des
membre du groupe de serveurs RAS/MPS dans les domaines concernés, erveur pour
permettent au serveur NP5
Eau & distance ou VPN (également

o distance
Configuration avancée hd
Confi o de Y -
< >
Action: en cours...
€ Serveur NPS (Netwark Policy Server) - [m| X

8' Choisir Ia Fichier ~Action Affichage 7
. o = H
configuration *Serveur g s e
RADIUS our |eS > g Clwen'ts.et serveurs RADIUS Mise on ro
v ‘J’___']' Stratégies

| 7] Stratégies de demande

connexions cablées ou 1 Swatégiesréseau Fosea 3o VoS g avadhon s s etees dsecks s portat i 1 ghertheion & A aresion dos
. . % Gestion demandes de connexion.
sans fil 802.1X” en cliquant , M Gestion des modéles
‘Configuration standard -
dessus

Sélectionnez un scénario de configuration dans la liste. puis cliquez surle lien ci-dessous pour ouvrir ' Assistant
Scénario.

Serveur RADIUS pourles connexions c3blées ou sans fil 802.1X ~

pour les connexions d'accés a distance ou \u"PN
Serveur RADIUS pourles connexions cblées ou sans fi

9. Cliquer sur
“Configurer 802.1X”

Larsque vous configurez un serveur NPS {Network Policy Senrer) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez des siratégies réseau qui permettent au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (également appelés

clients RADIUS).

n Configurer 802.1X n Infarmations

Configuration avancée -
Configuration de modéles -




10. Cocher la case
“Connexions sans fil
sécurisées”

11. Mettre le nom
que vous voulez

12. Cliquer sur “Suivant”

13. Cliquer sur “Ajouter”

=0,

Configurer B02.1X *

. l Sélectionner le type de connexions 802.1X

T connexions 802.1X :
sans fil sécurisées
Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Palicy
Server) peut authentifier et autoriser les demandes de connesxion effectuées par les clients sans fil qui se
connectent via ces points d'acces.
(O Connexions cblées (Ethemet) sécurisées
Lomsque vous déployer des commutateurs d authentification 802 1X sur votre réseau, le serveur NPS
(Network Policy Server) peut authentifier et autoriser les demandes de connexion effectudes par les clients
Ethemet qui e connectent via ces commutatewrs.
MNom :
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées & I'aide de cet Assistant,
Vous pouvez vous servir du texte par défaut ou le modier.

lﬂmmlﬁ-ﬂ

Précédent | | Suvanl | | Teminer Annuler

Configurer 802.1X *

Spécifiez les commutateurs ou points d'accés sans fil 802.1% {clients RADIUS)

“ l Spécifier les commutateurs 802.1X

Les clients RADIUS sont des serveurs d'accés réseau, a limage des commutateurs d'authentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Clients RADIUS :

Modiffier...

Supprimer

Precedent || Suivart Teminer

14




Nouveau client RADIUS X
Paramétres

Sélectionner un modéle existant :

MNom et adresse
Nom convivi
14. Mettre le nom de votre [

serveur RADIUS Adresse (IP ou DNS) :
| Véifier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
’Mcm ~

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer

automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

Si vous ne le connaissez

pas, allez page 22

(®) Manuel (O Générer
Secret partagé

Confirmez le secret partagé :

Propriétés de SRV-AD-DNS X
Paramétres  Avancé
[] Activer ce client RADIUS

Sélectionner un modele existant :

Nom et adresse
Mom convivial :
|SRv-AD-DNS |

15. Mettre 'adresse IP Adresse (IP ou DNS) :

ce 192.168.1.245 Verfier...
de votre borne wifi ('lP par \« H |
Secret partagé

défaut d’une borne Wi-Fi R e T e e e AT
Cisco est 192.1681.245) ucun v|

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliguez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(®) Manuel () Générer
Secret partage :

I |

Corfinmez le secret partagé :

[ok ]| Annuer || Appliquer |

~
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Propriétés de SRV-AD-DNS X

Paramétres  Avancé
Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse

Nom convivial :

[sRv-AD-DNS |
“Manuel” puis mettre Adresse (IP ou DNS) :

[192.168.1.245 || Verfier... |

16. Cocher la case

et remettre le secret
j Secret partagé
pal’tage Sélectionnez un modéle de secrets partagés existant :
|A|.|c:.n v|

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
i secret partagé, cliquez sur Générer. Vous devez configurer le

Secret partagé ;

Confirmez le secret partagé :

Propriétés de SRV-AD-DNS X
Paramétres  Avancé
[+ Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse
Nom convivial :
[SRv-AD-DNS |

17. Cliquer sur “OK” Adresse (IP ou DNS) :
[192.168.1.245 || verfier..

Secret partagé
Sélectionnez un modéle de secrets partagés existant -
|Auta.n V|

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(®) Manuel (O Générer
Secret partagé :

I..........

Confirmez le secret partagé :

[ceseseance 1




18. Cliquer sur “Suivant”

19. Cliquer sur
“Microsoft: PEAP
(Protected EAP)

Configurer 802.1X

i l Spécifier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1% (clients RADIUS)

Les clients RADIUS sont des serveurs daccés réseau, & limage des commutateurs d'authentification et

des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.
Four spécifier un client RADIUS, cliquez sur &jouter.

Clients RADIUS :

SRV-AD-RADIUS

Ajouter...

Modifier...

Supprimer

Précedent Suivant Teminer

Configurer 802,71
’ l Configurer une méthode d'authentification

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d'acceés et la configuration réseau) :

Microsoft: PEAP (Protected EAP)

Annuler

Microsoft: Carte & puce ou autre cerificat
Microsaft: PEAP (Protected EAP)

Microsoft: Mot de passe sécurisé!

SCHAF version 2)

Précédent | [ Suvant | | Teminer




20. Cliquer sur “Suivant”

21. Cliquer sur “Ajouter...”

Yy

Configurer 802.1X X

i l Configurer une méthode d'authentification
|

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (base sur la méthode d’acceés et la configuration réseau) -
Microsoft: PEAP (Protected EAF) v| I Configurer... |

Précédent Suivant Teminer

Configurer 802.1X x

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autoris€ ounon en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

’ l Spécifier des groupes d'utilisateurs

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique & tous les utilisateurs.

Groupes

Précédent | [ Suvant | | Temoer

18




|
Configurer 802.1X X
Sélectionnez un groupe x
Sélectionnez le type de cet objet : n
[om rovpe || Types diobiets... |
A partir de cet emplacement ©
22. Taper le groupe Brtrez e nom de I'objet & slectionner {exemples)

b pels s Wi-Fiuger Vérfier les noms ]
d'utilisation que vous 1
voulez lui assigner

J ]| i |

(Wifi-user pour cette |

procédure)

23. Cliquer sur “OK”

Précédent Suivart Terminer

Configurer 802.1X X

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autoris€ ounon en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

. . Spécifier des groupes d'utilisateurs

Pour sélectionner des groupes d 'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs.

24. Cliquer sur “Suivant” Groupes [ Aoter |

ASSURMER\Wi-Fi-user Suppi

Précédent Suiv. Temwer | | Annuler |

=0,

== 0




25. Cliquer sur “Suivant”

26. Cliquer sur “Terminer”

=0,

Configurer 802.1X x

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contréler e trafic réseau.

. . Configurer les contrdles du trafic

Si vos clients RADIUS (commutateurs d'authentification et points d'accés sans fil) prennent en charge
|'affectation de contrdles de trafic 4 I'aide d'attibuts de tunnel RADIUS, vous pouves configurer ces attrbus ici.
Si vous corfigurez ces attributs, le serveur NPS invite les clierts RADIUS & appliquer ces paramétres pour les
demandes de connexion authentfiées et autonsées,

Si vous n'utilisez pas de contrdles du trafic ou si vous souhaltez les configurer ulténeurement , cliquez sur Suivant.

Configuration du contréle du trafic
Pour configurer les atinibuts de contréle du trafic, cliquez sur Configurer.
Précédent | Suivant Temner | | Aonuler |
Configurer 802.1X x

Fin de la configuration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des dients
RADIUS

Vous avez créé les stratégies sulvantes et configuné les clients RADIUS ci-dessous.

+ Pour afficher les détails de la configuration dans votre navigateur, diquez sur Détails de la configuration.
* Pour modifier la configuration. cliquez sur Précédent.
* Pour enregistrer |a configuration et fermer cet Assistant, cliquez sur Teminer.

Clients RADIUS -
SRV-AD-RADIUS (132.168.1.1)
Stratégie de d e de
Connexions sans fil sécurisées
Stratégies réseau -
Connexions sans fil sécursées

20




€ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7
e 25

@ 5 o

> [ Clients et serveurs RADIUS

v I_gJ Stratégies — [ Lesstratégies réseau vous d'autoriser les connexions au réseau de maniére sélective, et d'indiquer les circonstances
. . — | dans lesquelles ces connexions peuvent s ‘effectuer ou non.
(] Stratégies de demande
|7 Stratégies réseau

27. Les 2 stratégies 8 Geston
, > My Gestion des modéles

réseau et de

demandes ce sont

bien créées.

Supprimer les

Nom de |a stratégie Etat Ordre de tratement  Type d'accés Source

‘Connexion: i
Connexions au serveur Microsoft de Routage et Accés distants
& Connexions & dautres serveurs d'accé

Activé 1000000 Refuserl'accés  Non spécifié

Condittions - Si les conditions suivantes sont ré

stratégies réseau de Conditon Valeur
AA Type de port NAS  Sansfil - Autre OU Sans fil - IEEE 802.11
base cree par NPS Groupes Windows ASSURMER\W/i-Fiuser

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur Gt
< > Ignorer les propriétés de numérotation des utilisateurs  Vrai v
@ serveur NPS (Network Policy Server) - o X
Fichier Action Affichage ?
ol AN
O NPS (Local) Stratégies de demande de connexion
» [ Clients et serveurs RADIUS
o E_fﬂratégies —  Les stratégies de demande de wvous pemmettent de spécifier si les demandes de connexion sont
— A traitées localement ou si elles sont vers des serveurs RADIUS distants.
i Stratégies de demande |
[ Stratégies réseau
B, Gestion Nom de la stratégie Etat  Ordre de traitement  Source
> Ml Gestion des modéles ' [ Connexions sans fil sécurisées’ Active 1 Mon spécifié
spécifié
. [ fAssumer-wifi5 Active 2 Non spécfis |
28. Suppnmer les 2 = Utiiser tauthentification Windows pour tous les utiisateurs Activé 1000000 Nen spécifié

stratégies de demande

Condiions - 5i les conditions suivantes sont réunies :

Condition Valeur
Nom d'utiisateur  administrateur

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur v




Voir le nom de sa machine (le nom convivial)

Pour voir le nom de sa machine et le rajouter en tant que serveur (RADIUS, DHCP, RDS,
etc...), cela requiert que la machine soit dans le domaine.

Meilleur résultat

Systéme
" Panneau d uration
Applications
1. Ta per sur |a & |nformations systéme

& Configuration du systéme

touche windows o

. L . Paramétres
puis écrire o .
il Modifier les sons systéme

“systeme” dans la barre de
recherche

I8

Madifier les variables d’environnement systéme

Activer ou désactiver les icones systéme

@ [

Activer le mode sombre pour tout le systéme

Voir si vous avez une version 32 bits ou 64 bits de Windows

oD e

2. Lorsque vous le voyez,

Zone de notification de |a barre des taches

appuyer sur la touche

“ Z ”
Entrée
| L systéme
Parametres - o x
@ Accuei A propos de
Rechercher un paramétre p | Votre ordinateur est surveillé et
protége.
Systéme
Voir les détails dans la sécurité Windows
L Aaffichage
Spécifications de I'appareil
4i) Son
Mom de 'appareil SRV-AD-RADIUS
. . Processeur Intel(R) Core(TM) i5-10300H CPU @
L3 Notifications et actions 250GHz 250 GHz (2 processeurs)
Mémoire RAM instaliée 2,00 Go
3 Vi i t &) BRI RETEIE ID de périphérique DEBGABF3-928E-464F-937E-65D8DB
. Vous pouvez voir votre | pess
indi < O Alimentation et mise en veille ID de produit 00455-50000-00001-AAB63
nom comme Indiquee par Type du systéme Systéme dexplaitation 64 bits,
N ye = Stockage processeur x64
Ia ﬂ eChe s u r I | m ag e Stylet et fonction tactile La fonctionnalité d'entrée tactile ou
@ Tablette avec un stylet n'est pas disponible
sur cet écran
Bl Multitache

& Projection sur ce PC
Renommer ce PC

3¢ Bureau a distance
Spécifications de Windows

| @ A propos de

Edition Windows Server 2022 Datacenter
Fuvaluatinn
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